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Un peu de vocabulaire

Le SSID
Service set identifier

C’est I'identifiant de votre réseau. Votre réseau doit en principe porter un nom. Personnalisez-le.

Attention si vous cochez « réseau masqué », il ne sera utilisable que par vous-méme, vos amis ne
pourront pas s’y connecter avec leur portable.

L’adresse MAC
Media Access Control

Il faut savoir que I'adresse MAC d’une carte réseau, correspond a son numéro d’identité. Toutes les
cartes réseau ont une adresse MAC différente.

Vous pouvez relier des ordinateurs en réseau soit par leur adresse IP, soit par leur adresse MAC.

Pour trouver les adresses Mac (dans la rubrique adresse physique), de tous vos périphériques réseau
(Wifi, bluetooth, filaire), utiliser mon logiciel Jt_Util.

Cliguer sur ce lien pour télécharger le setup d’installation de ce logiciel

* Sélectionnez le module « Assistant Windows »

e Sélectionnez le bouton IPConfig

*  Sélectionner le bouton Radio « Voir les adresses IP »
e Un rapport complet sera écrit dans le bloc-notes.

Cela correspond a la fonction Exécuter Ipconfig /All en ligne de commande

Le DHCP

Dynamic Host Configuration Protocol

Lorsque vous activez le DHCP, les adresses IP de vos ordinateurs sont attribuées automatiquement
par le routeur au fur et a mesure que les ordinateurs sont allumés. C’est a priori la meilleure
configuration.

Le DNS

Domain Name System

Chaque FAIl possede en général une adresse IP pour le DNS primaire et une adresse IP pour le DNS
secondaire. Ces adresses sont propres a chaque fournisseur d’acces (FAI)



La encore, vous pouvez demander une recherche automatique du DNS. Privilégiez cette solution.

La clé WEP

Wired Equivalent Privacy

Protocole de sécurité congu pour une utilisation avec des réseaux sans fil. WEP chiffre les
informations qui sont envoyées entre des ordinateurs sur un réseau sans fil. Cette méthode n’est pas
tres sure dans la mesure ou la clé est courte. Elle peut étre crackée facilement. Le hacker en question
pourrait alors utiliser votre WIFI, Plus grave, accéder directement a I'information qui se trouve sur
vos ordinateurs en partage.

La clé WPA
WiFi Protected Access

Méthode de sécurité utilisée par les réseaux sans fil. Cette clé est beaucoup plus sure que la
clé WEP. Votre systeme d’exploitation doit étre Windows XP SP2 ou plus.

Il existe aussi le WPA2 encore plus slr. Il n’est pas compatible avec des cartes anciennes.
Les normes

- 802.11b : transfere des données a un débit maxienhl anégabits par second
(Mbits/s)

« 802.119 : transfere des données a un débit maxienadl dVbits/s

« 802.11a: transfére des données a un débit madienad Mbits/s

Fonctionnement

Configuration de votre box
Certaines Box posseédent par défaut une fonction WIFI (c’est le cas de la majeure partie des Box
actuelles)

En général
D’aprés un article de 'Ol N°200

Avant de faire les réglages sur votre PC ou votre organiseur, il est indispensable de configurer votre
box. Notez que les versions récentes des box fournies par les FAl integrent quasiment toutes un
routeur Wi-Fi. Si ce n'est pas le cas, vous devrez configurer I'option Routeur de votre box et acquérir
un point d'acces Wi-Fi (ou un routeur Wi-Fi).

Accédez aux parametres de votre box

Pour configurer pour la premiére fois votre box, assurez-vous que celle-ci est reliée a votre PC par
I'intermédiaire d'un cable Ethernet. Le cable doit étre branché sur la prise LAN de la box. Coté PC, il
doit étre relié a la prise réseau. Démarrez Windows et ouvrez votre navigateur Internet. Inutile
d'utiliser le CD d'installation de la box : dans la plupart des cas, il ne fait que compliquer la
manceuvre. La manipulation qui suit dépend de votre fournisseur d'accés.



Les FreeBox et LiveBox sont décrites ci-dessous.

* Avec une autre box, lancez votre navigateur Internet et, dans la barre d'adresses, tapez http://suivi
par les quatre chiffres représentant I'adresse IP de la box. Cette adresse est spécifiée dans la notice
(parfois dans la section d'installation pour Mac!) : il s'agit souvent de http://192.168.0.1 (pour la
Livebox, cette adresse est http://192.168.1.1, et pour la FreeBox 4, http://192.168.0.254 ,voir si
dessous). Il vous est alors demandé de saisir un identifiant et un mot de passe. Attention : ces

informations, que vous trouverez dans la notice de votre box (box qui est réglé d’usine de facon
identique pour tous les clients). Cela n’a rien a voir avec vos identifiants de connexion qui, eux, se
trouvent sur le courrier que vous avez recu de votre FAl lors de votre inscription

Configurez la box

Dans la partie Réseau sans fil ou Wi-Fi de votre page Web de connexion (appelée parfois l'interface
de gestion), tapez I'identifiant de votre réseau sans fil (également appelé SSID). Cet identifiant peut
se trouver sur une étiquette collée sur le boitier. Vous pouvez le changer pour le nom de votre choix
afin de le repérer facilement. Cliquez sur le bouton Appliquer ou OK s'il existe (voir écran 3).

Dans la partie Sécurité, activez le cryptage WEP si ce n'est pas déja le cas (voir I'encadré Sécurisez
votre acces). Choisissez |'option 128 bits. Si votre box ne propose pas cette option (ou si votre carte
réseau ne le permet pas), cette option ne sera pas proposée : optez dans ce cas pour 64 bits.
Choisissez I'option ASCII (et non Hexadécimal). Une clé Wep de dix caracteres vous est alors
demandée, a moins que celle-ci soit fixée par le constructeur (c'est le cas de certaines LiveBox; la clé
est alors indiquée sur |'étiquette collée en dessous). Saisissez dix lettres et chiffres, sans ponctuation
et notez-les sur le boitier! (voir écran.4). Validez par Appliquer ou OK ou sur le lien Enregistrer la
configuration. Vous pouvez dés lors éteindre le PC et le débrancher de la box.

Afin d'éviter que n'importe qui puisse lire vos communications et accéder a vos données, il est
indispensable d'utiliser une méthode de cryptage : WEP ou WPA. La premiere est compatible avec
tous les équipements, mais présente des failles de sécurité. En effet, il suffit de quelques minutes a
un spécialiste pour s'introduire dans un réseau protégé par une clé WEP a 64 bits. Il est donc
important d'opter pour une cléé a 128 bits des que possible, voire d'utiliser le cryptage WPA (ou si
possible le WPA2) si votre box I'accepte, ce qui n'est pas le cas de toutes. Un chiffrement a 128 bits
devient alors trés difficile a « casser » si vous optez pour une phrase composée de caracteres
incohérents. Pensez également, sur la page Web de votre box, a changer son mot de passe (reportez-
vous, pour cela, au paragraphe Accédez aux paramétres de votre box ci-contre). Il serait sinon trop
facile pour quelqu'un de modifier la configuration de votre systéme, voire de vous en interdire I'acces
I Dans la suite de ce guide, nous ne traiterons que des manipulations concernant la clé WEP.

Vous devez aussi, comme pour toute connexion Internet classique, protéger votre ordinateur avec un
antivirus et un antispyware. Vérifiez également que votre logiciel pare-feu (firewall) est activé : si
vous n'avez pas de programme spécifique, utilisez au moins celui proposé avec Windows. Pour cela,
cliquez sur Démarrer, Parameétres, Panneau de configuration. Double-cliquez sur Connexions réseau.
Puis, dans la zone de gauche de la fenétre qui s'affiche, diquez sur Modifier les parametres du pare-
feu Windows (voir écran 2). (Avec Vista, cliquez sur Sécurité, puis sur Pare-feu). Vérifiez que la case
Activé est sélectionnée, sinon, sélectionnez-la et validez par OK (voir écran 3).



Chez Free
Sur la Freebox version 4, vous devez acheter une carte WIFI chez Free et faire I'activation.

La derniére Freebox contient déja une installation Wifi, comme la Livebox etc...

La configuration se fait a partir de I'adresse http://subscribe.free.fr/login. Tapez votre login (N° de

téléphone) puis votre mot de passe.

Dans l'interface de gestion, cliquez sur le lien Fonctionnalités optionnelles de la Freebox . Dans la
nouvelle fenétre qui s'affiche, cliquez sur le lien Configurer placé en face de Fonction Wifi.

Cochez la case Activer. Choisissez un canal pour votre réseau Wi-Fi (si vous constatez de mauvaises
performances, vous pourrez en choisir ultérieurement un autre). Dans le champ Réseau, tapez un
nom : ce sera votre SSID. Attention : ne cochez surtout pas |'option Réseau masqué. Pour des raisons
de compatibilité, choisissez dans un premier temps I'option de sécurité Wep. Saisissez votre clé (10
caracteres) puis validez le formulaire en cliquant sur Envoyer. L'interface vous confirme les
informations entrées. Vérifiez que la clé WEP est bien celle que vous avez choisie. Revenez au menu
précédent et activez le lien Fonction routeur. Cochez la case Activer, en haut de la page. Assurez-
vous que l'option DHCP activé est cochée. Enfin, cliquez sur le bouton Envoyer puis redémarrez votre
Freebox pour valider les changements.

F reebox FACTURES / SUIVI DE CONSOMMATION mPasser en dégroupaqge total
m Listes de mes factures m Déménagement de votre abonnement CANAL+
VOTRE INTERFACE DE GESTION - IDENTIFICATION
m Consommation téléphonique (mois en cours) mRésiliation
Pour gérer les fonctionnalités lides m Abonnement chaines TV en aption (mois en cours)
= 3 volre compte “Freebox”, vous pouvez vous identifier avec votre numéro de ligne, votre numéro de ligne FONCTIONNALITES OFTIONNELLES
Freebox ou votre identifiant Freebox. GESTION DE MES SERVICES DE TELEPHONIE m Acheter des accessoires pour votre Freebox
m Gestion de mes senices &
m & volre compte Free 50 Heures, identifiez-vous avec volre numére de ligne. Sivous disposez dun compte i ;:Cri::?qesrlﬂt;n Sloirl sl bisrs i
“Free 50 Heures” et dun compte "Freebox” au méme numéro, entrez seulement votre numeéro de ligne. m Gestion de mon compte SIP e
m Gestion de mon Ring-Back-Tone m Gestion de mon option Service Plus
m & votre compte email, identifiezvous avec ldentifiant de ce demier, m Gestion de Ia messagerie vocale m Economisez en optant pour |a préselection
W Envover un Fax m Renouveller ma Freebox par une FBX HD V5
W Gérer le référencement de mon numére de m Estimer le débit de ma connexion Internet
RGN téléphone Freebox dans 'annuaire mReqlage du ping (fastpath)
m Afficher mes informations dans I'annuaire de la mPersonnaliser mon reverse DNS
identifiant Mot de passe téléphonie Freebox e
B m Fonctionnalités Wifi de la Freebox =
>
GESTION DE MES COMPTES EMAILS m Fonctionnalités Routeur de |a Freebox ®
m Créer mes comptes emails Free m Fonctionnalités optionnelles de la Freebox (Wifi
Routeur...
m Perte des identifiants de mes comples emails
N .
Lorsque vous vous connectez a free, donnez votre En validant vous obtenez cette page ou vous pouvez

identifiant (souvent le numéro de téléphone fixe) et activer la fonction WIFI et la fonction routeur
votre mot de passe attribué par free.

Vous trouvez les fonctionnalités de la Freebox, qui ne sont pas nécessairement activées par défaut.
Dans ces fonctionnalités optionnelles, cliquez sur le lien « Configurer » en face de la fonction WIFI.
Cochez « Activer ». Sélectionner un canal (a priori le n° de canal est sans importance, mais quelques
fois, certains canaux seront plus performants. Vous pourrez le changer a postériori.

Les adresses IP classiques des Box

Freebox version 4 192.168.0.254
Livebox 192.168.1.1
Fréquent chez divers opérateurs 192.168.0.1

En tapant http:// suivi de cette adresse vous arriverez généralement sur une fenétre administrateur
vous demandant votre mot de passe.




Si vous avez un routeur de type netgear, modifiez le mot de passe administratreur, cela vous évitera
(peut-étre ?) de vous faire hacker par une personne qui a réussi a ce connecter sur votre WIFl en
« crackant » la clé WEP.

Protection: & WEP

. Voici le type de protection que vous pouvez
© WPA (AES/CCMP) utiliser pour une freebox. Rappel : il plus prudent
 WPA (TKIP + AES) .. ,

de choisir une clé WPA (TKID+AES)

Livebox

Comment partager son Wifi avec des amis

Voici la fenétre de gestion de votre m
Livebox.

Le nom de l'utilisateur a évidemment été Litilisateur
masqué 2
Ouvrir cette fenétre et cliquez sur Mode de connexion

« Gérer ma Livebox » Livebaox via WWiFi T antll] J

| Q mmguot aur le web J L -‘J' &en?ﬂ?aargm?ggannlmj
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. Navigateur Orange - Wanadoo_3ae9 -
| Fichier Edition Affchage  Favorls  Bouguets  Préférences Aide
=) =B @ P L5 =4 & Q ‘
| Messagerie - hon cumplEv Mes cortacts- Musiue - Pholos - Voyages - Mohle =
@ - @ szt oo coB8 ) [ echecrer s vtrst——| __)] 8 Mes réginges .
a Wanadoo_3aed i ii Ouwrir man kiosgue
I Ive b ox Contréle Paramétrage LAN & Serveurs Réseau Sauver / Effacer / Configuration
d'acces DHCP LAN sans fil Redémarrer avancee ...
Nom du produit : Wanadoo_3ae9
Accueil
Accés Internet Services Etat
Téléphonie par Connexion internet Activé Modifier
ADSL I Téléphonie par ADSL Désactivé Madifier
TV par ADSL i Télévision par ADSL Activé Maodifier
Visiophonie par Visiophonie par ADSL Désactivé Modifier
ADSL = — =
Livezaom Désactivé Modifier
Livezoom - — "
Transfert Photoblog Deésactivé Modifier
Photoblog
Lorsque la TV par ADSL est activée, vous ne pouvez pas utiliser le port Ethernet dédié (jaune)
pour raccorder un ordinateur a ['Internet.
Lorsque la Visiophonie par ADSL est activée vous ne pouvez pas utiliser le port Ethernet dédié (rouge)
pour raccorder un ordinateur a 'Internet.
Sila TV par ADSL et la Visiophonie par ADSL sont activées en méme temps,
vous pouvez toujours accéder & la configuration de votre Livebox via la connexion
sans fil Wi-Fi ou via le raccordement USB de votre Livebox & vofre ordinateur.

Séléctionnez la rubrique Réseau sans fil




f _. Navigateur Orange - Wanadoo_3ae9 =l
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I Ive box Contréle Paramétrage LAN & Serveurs Réseau Sauver / Effacer / Configuration

d'accés DHCP LAN Isans i Redémarrer avancée ...
Service Réseau sans fil (802.11g)

Accueil

Accés Internet Le senvice réseau sans fil est actuellement : active

Teléphonie par " " oy

ADSL Vous pouvez désactiver votre service réseau sans fil en cliquant sur le bouton Désactiver \_Désactiver

TV par ADSL

Visiophonie par Paramétrage du réseau sans fil

ADSL

Livezoom Adresse MAC : 00:16:41:4e:08:ad

SSID : |Wanadoo_3aed Adresse MAG : ¢ Désactivé ¢ Activé
Photoblog
Canal - [Canal 10 - (CEditer Ia liste de filtre MAC )}
7 Informations Mode -[80211b+g |
Sécurité - [WEP ~

Configuration WEP

oo Y ancnier )
\_Appliguer Annuler

4 démarrer

Par défaut, il semble que I'adresse MAC soit activée. Cela signifie que seule, la carte de I'ordinateur
qui

sert a faire les réglages sera reconnue. Il faut donc désactiver |'adresse Mac pour pouvoir partager
avec

des amis.

A contrario, si vous laissez cette adresse Mac activée, votre réseau ne sera utilisable que par
I'ordinateur

possedant la carte réseau ayant cette identité.

Si vous avez plusieurs ordinateurs et que vous gardez |'activation de I'adresse MAC, il faudra alors
ajouter

I’adresse MAC de la carte réseau WIFI de chaque ordinateur et (ou) LAN si vous avez une connexion
filaire,

en utilisant el bouton « Editer la liste de filtre MAC »

Sur votre PC Portable

Généralement un bouton poussoir placé sur la tranche avant du PC, vous permet d’activer ou
désactiver le WIFI. Attention, si vous n’utilisez pas Internet et que votre PC fonctionne sur la batterie,
coupez le WIFI pour économiser I'énergie et prolonger le temps d’utilisation sur cette batterie.

Activation logicielle du WIFI sous Vista
Bouton Démarrer > Connexion.

Activation logicielle du WIFI sous XP
Démarrer = Connexions = Afficher toutes les connexions



EI@I Si vous étes déja en connexion sur un
Fichier Edition Affichage Favoris Outls  Avancé 2 I . . .
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* Connexions réseau

Gestion du réseau
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J—~ Connexion 1334
Connects, der rigre Ln pare-feu gauche

_3_ Carte réseau 1394
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&) Dépannage réseau

Autres emplacements
WIFIBUR
Connects, de

[ () Broadcom

2 ConnectionEtheret
Céble réseau non branché, de. .

/&, Realiek RTLB139/8 10x Family .,

Dr Panneau de configuration
8 Favoris réseal
() Mes documents
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n pare-feu
WLAN
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onnexions réseau
Daossier systéme

15 WIFIBUR B3 N —— =
‘ Gestion du résea CL I TREER— ?
[l e Cliquez sur un éiément dans Iz lte d-dessous pour vous connecter & un réseau sans .3 ‘ . . :
portée ou pour obtenir plus dinformations. Déconnexion ou connexion a un autre réseau
2 Configurer un réseau sans fil pour la maison ou une petite
&)
entreprise Afficher: [Tout -
| . A wireur Connecté a0
Taches apparentées | H
\d) En savoir plus & propos des réseaux sans fil
- o =
& freephonie Réseau sécurisé )

¢ Modifer ordre des réseaux préférés

9 Modifier les paramétres avancés

Configurer une connexien ou un réseau
Ouvrir le Centre Résesu et partage

Déconnecter

Icone réseau Wifi dans la barre de notification (clic droit) = Afficher toutes les connexions.

Si la liste des réseaux sans fil accessibles n’apparait pas, demandez une mise a jour des connexions
possibles

Configuration manuelle a partir du logiciel de Windows

Depuis la barre de notification, faites un clic droit sur I'icone de réseau sans fil. Cliquez sur Propriétés.
Sélectionnez I'onglet « Configuration réseaux sans fil », puis cochez la case « Utiliser Windows pour
configurer mon réseau sans fil ». Enfin Cliquez « OK », afin que le logiciel de Windows se substitue a
un éventuel autre logiciel proposé sur votre machine.

Windows détecte automatiquement les WIFI disponibles (en signalant leur SSID, s’ils sont sécurisés
ou non et la force du signal avec de petites barres vertes).

Pour vous connecter sur votre réseau sécurisé ou sur celui d’'un ami, cliquez a nouveau bouton droit
sur I'icone de réseau sans fil se trouvant dans la barre de notification. Sélectionnez « Afficher les
réseaux sans fil disponibles». Sélectionnez « Connexion a un réseau ». Dans la liste des réseaux qui



apparait, double cliquez sur celui qui vous intéresse. Une fenétre s’ouvre pour que vous puissiez
rentrer la clé correspondante (tous types de clés confondus)

La clé doit étre saisie 2 fois (ou copier coller deux fois). Cliquez alors sur « Connecter »

Les hotspots

Voici une liste des sites donnant la liste des hotspots payants ou gratuits en France.

http://www.jiwire.com http://www.w-ling.org http://www.annuairewifi.net
http://www.free-hotspot.com | http://www.wistro.fr http://www.hotcafe.fr
http://www.noodo-wifi.com http://www.hotel-bb.fr http://www.roi-soleil.com
http://www.meteor-wifi.fr http://www.orenge-wifi.fr http://www.ozone.net

Utilisation de votre messagerie chez un ami ou un hotspot gratuit

Si vous avez la chance que FAI soit le méme vous pouvez lire et répondre facilement a vos emails
sans changer vos habitudes.

Dans le cas contraire si les FAI sont différents, vous pouvez lire mais vous ne pouvez pas répondre.
Vous avez alors deux solutions :

1. Vous changez temporairement I'adresse smtp de votre messagerie. Par exemple si vous étes
chez free et que votre ami est chez orange, remplacer le smtp de Free par celui de Orange. La
liste des smtp vous est donnée en tapant « smtp fournisseurs d’accés » dans le moteur de
recherche de Google

2. Vous envoyez votre réponse par hotmail.fr ou gmail.com qui ne nécessite pas de smtp pour
répondre. Vous avez donc intérét a demander une adresse email gratuite chez hotmail.fr ou
chez gmail.com
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